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基于 PSOGSA 前向神经网络的石化控制系统入侵检测 
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摘要：针对日趋严峻的石化行业工业控制系统（ICS）安全形势，提出一种基于粒子群优化（PSO）和万有引力搜

索算法（GSA）的前向神经网络（FNNPSOGSA），用于解决其中的入侵检测问题。分别利用 GSA 的全局寻优能

力和PSO快速局部收敛优势，提出了一种基于PSO和GSA的混合算法PSOGSA，并将其用于前向神经网络（FNNs）

的训练。通过多组基准测试数据集，将 FNNPSOGSA 预测结果同 FNNPSO、FNNGSA 和参考文献中改进的 FRGNN

（K-NN）和 FRGNN（Naive Bayes）预测结果相比较，验证了 PSOGSA 在训练 FNNs 中是可行的，并且 FNNPSOGSA

具有更高的预测准确率和更强的泛化能力。更进一步，对工控入侵检测标准数据集的仿真结果表明其在工控系统

入侵检测中的可行性和有效性。 
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Abstract: Aiming at the increasingly serious safety situation of industrial control system (ICS) in petrochemical 

industry, a forward neural network (FNNPSOGSA) based on particle swarm optimization (PSO) and universal 

gravitation search algorithm (GSA) is proposed to solve the problem of intrusion detection. A hybrid algorithm 

based on PSO and GSA is proposed by using the global optimization ability of GSA and the fast local convergence 

of PSO. PSOGSA is used as a new training method of FNNs to study the effectiveness of FNNPSOGSA model in 

practical engineering application scenarios. By comparing the FNNPSOGSA prediction results with the FNNPSO, 

FNNGSA and the improved FRGNN (K-NN) and FRGNN (Naive Bayes) prediction results in the reference 

literature, the results show that PSOGSA is feasible in training FNNs and has higher prediction accuracy and more 

generalization ability. The algorithm is applied to attack prediction in intrusion detection of industrial control 

system (ICS), and simulation study is carried out using industrial intrusion detection standard data set. The results 

show that the algorithm can achieve very good results in intrusion detection of industrial control systems. 
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引  言 

DCS 和 PLC 等数字化控制已经成为石油化工

生产过程控制的主要手段，极大地提高了生产效率。

但是过程控制系统在近十年的发展中整体呈现出开

放的趋势，逐步与企业网络互联和使用更加公开和

标准化的协议，因此石化行业控制系统面临的安全

形势越来越严峻[1]。2010 年“震网”(stuxnet)病毒

的爆发，让全球明白，工业控制系统（industry control 

system，ICS）已成为黑客的主要目标[2], 随后“毒

区”（duqu）和“火焰”（flame）病毒又相继出现，

与“震网”共同形成“网络战”攻击群。2014 年，

功能更为强大的 Havex 以不同工业领域为目标进行

攻击，至 2016 年已发展到 88 个变种，且攻击重心

向石油、化工、电力等国家命脉行业领域倾斜，因

此构建面向石化行业的工控信息安全防御体系迫在

眉睫。 

作为重要的工控信息安全防护手段，工控入侵

检测成为国内外的研究热点[3]。在 ICS 入侵检测算

法的研究中，最常用到的有支持向量机（SVM）、

决策树等[4]。Nader 等[5]提出了一种基于 Lp 范数的

单分类算法的 SCADA 系统入侵检测模型。文献[6]

通过对 Modbus 通讯协议分析，使用 SVM 构建入侵

检测模型取得了良好的效果。文献[7]基于改进的后

PSO 算法，用来优化 SVM 入侵检测分类器的参数，

构建了 PSO-SVM 工控入侵检测框架并取得了良好

的效果。文献 [8] 提出了单类支持向量机的

PSO-OCSVM 的工业控制系统入侵检测算法，通过

仿真验证了算法的有效性。而随着计算机技术的不

断成熟，特别是神经网络的广泛应用，在 ICS 入侵

检测的研究中，使用神经网络技术已成为热点，因

此研究使用神经网络解决入侵检测问题是非常有必

要的。 

近年来，前馈神经网络（feedforward neural 

networks, FNNs）特别是具有两层[9]的 FNNs 已成为

最流行的神经网络，在实际应用中被广泛应用。已

经证明，两层的 FNNs 可以逼近任何连续和不连续

的函数[10]，适合于非线性可分离模式[11-12]的分类和

近似函数[10,13]。在 FNNs 学习过程中，其目标是找

到连接权值和偏差的最佳组合，以实现最小误差。

然而，在大多数情况下 FNNs 收敛到的点是局部最

优，而不是全局最优。在文献[14]中指出随着优化

算法的不断改进和成熟，在 FNNs 训练过程中，使

用新的启发式优化方法或改进算法是一种流行方

案，如模拟退火[15-19]（simulated annealing, SA），遗

传算法[20-22]（genetic algorithms, GAs），粒子群优化

算法[23-27]（particle swarm optimization, PSO），磁优

化算法[28]（magnetic optimization algorithm, MOA），

差分进化[29]（differential evolution, DE）等。根据文

献[30] SA 和 GA 可以减少局部极小的捕获概率，但

仍存在收敛速度慢的缺点。文献[31-32]通过比较万

有引力搜索算法（gravitational search algorithm, 

GSA）与 PSO 等其他一些启发式优化算法，最终发

现 GSA 在优化领域具有一定的优势，但是 GSA 算

法也表现出自身的不足，相比迭代速度慢；而 PSO

是解决收敛速度慢最为有效和实用的优化算法之

一。基于此本文提出将 PSO 与 GSA 混合用于训练

FNNs，并尝试解决工业控制系统入侵检测难题。 

1  FNNs 介绍 

FNNs 简称前馈网络，是人工神经网络的一种。

在此网络中，各神经元从输入层开始，接收前一级

输入，并输出到下一级，直至输出层，整个网络中

无反馈。从系统观点看，FNNs 通过简单非线性处

理单元的复合映射，可获得复杂的非线性处理能

力。从计算的观点看，大部分 FNNs 都是学习网络，

其分类能力一般都强于反馈网络，其结构如图 1

所示。 

 

 

图 1  n-h-m 的 FNNs 结构图  

Fig.1  FNN with n-h-m structure 

设有 N 个观测样本   , , 1,2, ,i i i Nx o ，其中

 T1 2, , , n
i i i inx x x x R  表示第 i 个样本的 n维输入

向量，n为输入层节点个数； 1 2
...[ , , , ] h

i i i ihs s s R s
表示第 i 个样本的 h维隐含层向量，h为隐含层节点

个数；  1 2, , , m
i i i imo o o R o 表示第 i 个样本的m

维输出向量，m 为输出层节点个数。 

1.1  网络编码策略 

本文定义了 FNNs 的矩阵编码策略，来表示
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FNNs 中每一个连接的权值和偏差，用来训练

FNNs，图 2 所对应的编码策略示例如式（1）和式

（2）所示。 
   1 1 2 2particle :,:, , , ,i  W B W B          (1) 
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W B W B  (2) 

 

图 2  2-3-2 的 FNNs 结构图 

Fig.2  FNN with 2-3-2 structure 

1.2  前馈网路的数学模型 

本文采用改进的 FNNs 用来解决分类问题，对

输入数据进行处理之后，通过网络计算得到的输出

值应该在[0,1]的范围之内，因此隐含层和输出层的

激励函数均采用 s 函数，如式（3）所示。 
1
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                 (3) 

针对图 1 的网络拓扑结构，网络的数学模型可

表示为 
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其中，
1

n

j ij i j
i

s x 


  , ix 表示第 i 个输入节点

上的输入。 

2  基于 PSO 和 GSA 的混合优化算法 

2.1  PSO 

PSO 是典型的群体智能算法，源自对鸟群捕食

行为的简化社会模型模拟，各个粒子具有记忆功能

分别保留自己在搜索过程中找到的最优解信息，而

群体则保留当前的群体最优解信息。PSO 的粒子 i

运动方程为 

1 1 2 2 best( 1) ( ) ( ) ( ( ) ( )) ( ( ) ( ))d d d d d d
i i i i i i iv t t v t c r p t x t c r g t x t     

(5) 

( ) ( ) ( )1 1d d d
i i ix t x t v t             (6) 

2.2  GSA 
GSA 是将一组在空间运行的粒子视为将要优化

问题的解，通过模拟物理学中万有引力的群体智能

进行优化。引力定律指出各物质之间是存在引力的，

引力的存在会使得各物质之间存在着相对运动且运

动的方向是朝着最优解的方向，而粒子的运动速度

跟惯性质量呈反相比，运动方向是朝着质量大的粒

子的方向。 

假设一个引力系统中有 N 个粒子，并定义粒子

i 的位置为： 1 2 3( , , , , , , )d n
i i i i i iX x x x x x  ， ( 1,i   

2, ), N ，由牛顿定律可知，t 时刻粒子 j 对粒子 i

的引力可表示为 

       
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粒子 i 和 j 之间的欧氏距离计算公式为 

     
2

,ij i jR t X t X t              (8) 

在 d 维空间中，可通过式（9）计算作用在粒

子 i 的引力总和。 

   
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N
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根据适应度函数定义粒子质量为 

     
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已知式（10），采用式（11）所示的单位值表示

引力质量。 

   

 
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


i

i N

j
j

m t
M t

m t
             (11) 

当粒子受到其他粒子的引力作用就会产生加

速度，而粒子 i 在 d 维空间上获得的加速度为其作

用力与惯性质量的比值，计算公式如下 

   
 ‘

d
id

i

ij

F t
a t

M t
               (12) 

在每一次迭代过程中，根据计算得到的加速度

来更新粒子 i 的速度和位置，更新公式如下 

     
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        (13) 

2.3  PSOGSA 
利用 GSA 强的全局寻优能力和 PSO 能够为粒

子增加记忆性和社会信息交换能力的特点，本文提

出了基于 PSO 和 GSA 的混合优化算法 PSOGSA。

粒子运动方程如式（14）所示。 
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对权重常数采用式（15）所示的权重线性递

减的方法求得。 

max min
max

max

( )t

t

   
              (15) 

而 PSOGSA 的整个算法的流程如图 3 所示。 

 

图 3  PSOGSA 算法流程图 

Fig.3  PSOGSA algorithm flow chart 

2.4  用 PSO、GSA 和 PSOGSA 来训练 FNNs 

将 PSO、GSA 和 PSOGSA 运用到训练 FNNs

中，用来寻找网络最佳的权值和阈值组合，旨

在 FNNs 拓扑结构固定的前提下改进提高预测

精度，本文分别称之为 FNNPSO、FNNGSA 和

FNNPSOGSA。为了设计 FNNPSO、FNNGSA 和

FNNPSOGSA 预测模型，首先定义一个适应度函数

来评估 FNNPSO、FNNGSA 和 FNNPSOGSA 的适

应度，适应度函数（E）计算公式如下 

 2

1

m
k k

k i i
i

E o d


               (16) 

1

q
k

k

E
E

q

                  (17) 

其次，针对不同的实际问题定义权值和阈值的

编码策略，具体的方法在 1.1 节中有所介绍，在这

不做赘述。 

3  算法验证 

为了验证本文提出的 PSOGSA 算法在训练

FNNs 的有效性，设计了两组对比实验：一类是基

于表 1 中给出的 iris、wine、glass 和 Hayes-Roth 标

准数据，设计 PSO、GSA 和 PSOGSA 用来训练

FNNs，实现三种方法下收敛速度和预测准确率的对

比；一类是基于表 1 中给出的剩余数据集，采用本

文提出的 PSOGSA 训练 FNNs 实现分类，最终运行

结果与文献[33]所得的结论进行比较。设计对比实

验，旨在通过两类实验来验证本文提出的 PSOGSA

在 FNNs 学习中的有效性。 

表 1  实验测试数据结构 

Table 1  Characteristics of experimental data 

Dataset name No. of patterns No. of features No. of classes

iris 150 4 3 

Hayes-Roth 132 5 3 

wine 178 13 3 

glass 214 10 7 

arrhythmia 452 279 13 

Spam-base 4601 57 2 

Waveform 5000 40 3 

 
3.1  对比实验一 

为了验证本文提出的 PSOGSA 算法在训练

FNNs 中具有更强的优越性，设计对比实验一。

在实验一中就四组标准测试数据做了关于

FNNPSOGSA、FNNGSA 和 FNNPSO 方法的测试实

验，并给出 MSE 收敛曲线图，如图 4 所示。 

从上述前三幅图的收敛曲线中可以得出，

FNNGSA 较 FNNPSO 方法所得到的 MSE 稳定值更

小，在 Hayes-Roth 数据中 FNNPSO 的 MSE 稳定值

要更好，在表 2 的预测精度上也表现出了这一点，

但整体上 FNNPSO 的收敛速度要更快。而本文提出

的 FNNPSOGSA 方法在快速收敛的基础之上，最终

稳定的 MSE 值也最佳。因此本文提出的 PSOGSA

的确在训练 FNNs 中取得了很好的效果。 

本节对比实验一，在 FNNPSOGSA、FNNGSA

和 FNNPSO 三种方法下对四个测试数据集求得预

测准确度，分别对每一组实验数据反复测试并记录

预测准确率的最大值（Max. acc）、最小值（Min. acc）

和平均值（Avg. acc），具体值如表 2 所示。通过表

2 中的值验证了图 4 所得的结论是成立的，进一步

肯定了改进的 PSOGSA 在训练 FNN 上运行效果要

比 GSA 和 PSO 更佳，也就是本文提到的 PSOGSA

完全可以用来作为 FNNs 的训练优化方法。 

3.2  对比实验二 

本节采用文献 [33]中用到的四个数据集

iris 、 Waveform、 Spam-base 和 arrhythmia ，将

FNNPSOGSA 方法取得的最大、最小和平均预测准

确率和该文献中改进的 FRGNN（K-NN）和 FRGNN

（Naive Bayes）方法做对比实验，指标的统计结果

见表 3，四组实验的 MSE 收敛曲线如图 5 所示。 

由图 5 可以看出，本文提出的 FNNPSOGSA

在 iris、Waveform 和 Spam-base 数据的 MSE 收敛曲

线上效果都比较理想，而在 arrhythmia 数据的测试

中效果比较差，由表 3 的统计结果进一步看出， 
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图 4  三种算法对应数据集的 MSE 收敛曲线图 

Fig 4  MSE convergence curves of corresponding data sets under three algorithms 

 

表 2  三种方法的预测精度 

Table 2  Prediction accuracy of three algorithms 

FNNPSOGSA FNNGSA FNNPSO 
Dataset name 

Min. acc% Max. acc% Avg. acc% Min. acc% Max. acc% Avg. acc% Min. acc% Max. acc% Avg. acc%

iris 98.00 98.67 98.52 93.33 95.33 94.22 95.33 97.33 96.22 

Hayes-Roth 65.91 75.76 71.82 47.72 50.76 48.02 46.97 53.03 51.52 

wine 98.31. 99.44 98.87 97.75 99.44 98.25 95.50 97.75 96.62 

glass 87.85 93.92 90.56 79.91 84.58 81.31 72.43 78.97 74.83 

 

表 3  对比实验二 acc 指标的统计结果对比 

Table 3  Comparison of statistical results of acc index in contrast experiment two 

FNNPSOGSA FRGNN（K-NN）[30] FRGNN（Naive Bayes）[30] 
Dataset 

Min. acc% Max. acc% Avg. acc% Min. acc% Max. acc% Avg. acc% Min. acc% Max. acc% Avg. acc%

iris 98.00 98.67 98.52 87.41 96.29 93.04 86.67 97.03 94.00 

Waveform 84.20 86.20 85.02 83.60 85.51 84.62 79.26 80.77 79.62 

Spam-base 76.07 86.67 79.25 80.96 85.09 82.76 59.10 75.06 61.08 

arrhythmia 64.16 68.58 67.70 53.33 56.79 55.20 50.74 60.29 55.23 
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图 5  四组数据预测的 MSE 收敛曲线图 

Fig 5  MSE convergence curve of four sets of data prediction 

FNNPSOGSA方法取得的预测指标要完全优于文献

[33]中的 FRGNN（K-NN）和 FRGNN（Naive Bayes）

两种方法。对比实验二更有力地说明了 FNNPSOGSA

的优越性，更进一步验证了本文提出的 PSOGSA 在

训练 FNNs 上的有效性和可靠性。 

4  算法应用 

本文使用的 ICS 入侵检测数据集是由 MSU 基

础设施保护中心工控入侵检测标准数据集[2]，经过

数值化处理，数据共包含 7 种攻击形式。每一条数

据包含了二十六个特征属性和一个类别标签，攻击

形式和对应的分类标签如表 4 所示。 

表 4  攻击形式及分类标签 

Table 4  Form of attack and classification label 

Form of attack Label Describe 

Normal 0 normal data 

NMRI 1 nutshell malicious response injection attack

CMRI 2 complex malicious response injection attack

MSCI 3 malicious state command injection attack 

MPCI 4 malicious parameter command injection attack

MFCI 5 malicious function command injection attack 

DoS 6 denial of service attack 

RECO 7 reconnaissance attack 

 
由于原始数据集中 MSCI 和 MFCI 攻击的数据

量比较少，而 Normal 攻击数量占原始数据总数的

一半以上，因此在训练数据集的选择中根据一定的

比例对 MSCI 和 MFCI 攻击类型各选取 200 组、对

Normal 选取 1100 组，剩余的 5 种攻击类型各选取

500 组，这样总共选取 4000 组数据作为训练数据。

而 2000 组测试数据是从原始数据集中均匀的选取。

利用 FNNPSOGSA、FNNPSO 和 FNNGSA 做仿真

实验。仿真结果如图 6 所示，检测精度如表 5 所示。 

 

图 6  不同算法下 MSE 收敛曲线图 

Fig.6  MSE convergent curves under different algorithms 

表 5  稳定的 MSE 和测试精度 

Table 5  Stable MSE and test accuracy 

Algorithm MSE Acc/% 

FNNPSOGSA 0.140 94.70 

FNNGSA 0.186 91.15 

FNNPSO 0.198 90.65 

 
由图6和表5可知，使用本文所提FNNPSOGSA

方法进行入侵检测，收敛速度更快，准确率更高，

可达 94.70%。因此 FNNPSOGSA 算法为解决 ICS

入侵检测问题提供了一个可行的新方法。 

5  结  论 

针对日趋严峻的石化控制系统网络安全问题，

本文提出了一种采用 PSO 和 GSA 混合训练前向神

经网络的 FNNPSOGSA 模型进行入侵检测。为了验

证 PSOGSA 算法训练 FNNs 的性能，本文采用 7 个

经典基准数据设计两组对比实验对模型的性能做测

试。对比实验一做了基本的 FNNPSO、FNNGSA 与

改进 FNNPSOGSA 算法模型对比实验，实验结果表

明改进的 FNNPSOGSA 在 MSE 收敛速度上表现出

更好的性能，并通过实验结果观察到准确率更高，

因此验证了本文提出的 PSOGSA 算法的实用性和

有效性；在对比实验一的基础上，做了对比实验二，

通过跟文献[33]中改进方法所取得的结果进行比

较，就对应四组基准数据，得到本文提出的

FNNPSOGSA算法模型在预测准确率上均有比较显

著的提高，因此可以得出结论，PSOGSA 算法在训

练 FNNs 中是可行的。在验证算法可行的基础上使

用 MSU的 ICS 入侵检测标准数据集进行仿真研究，

结果表明，使用 FNNPSOGSA 进行入侵检测的精度

较高，且有很强的泛化能力，为石化控制系统网络

安全检测提供了一种新的方法，进一步对保障石化
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企业信息安全拓宽了思路和提供了有效的技术支

撑。目前，本文正研究把该算法用于课题组项目“南

通星辰合成材料有限公司南通星辰化工生产控制系

统的安全防护”中，以提高工业控制系统安全检测、

监测及防御能力，也尽可能将项目的研究成果推广

至全国石化领域。 

符  号  说  明 

 B1，B2 —分别表示隐含层和输出层的阈值

矩阵 

 c1，c2 —非负常数，选取适当的值可使系统

不易陷入局部最优 

 di
k，oi

k —分别表示当采用第 k 个训练样本

时第 i 个输入所对应的期望和实

际输出 

 fi(t)，fworst(t)，fbest(t) —分别为粒子 i 在 t 时刻的适应度函

数，群体里最差的适应度函数值，

最优适应度函数值 

 G0 —宇宙初期的引力常数，取值为 1

或 100 

 gbest
d，pi

d —分别为所有粒子 d 次迭代后曾经

经历的最好位置和粒子 i第 d次迭

代后所经历的最好位置 

 Mi(t)，Mj(t) —分别为粒子 i 和 j 的自身惯性质量 

 ri1，ri2，rj —[0,1]内的随机数 

 T —引力搜索算法中最大迭代次数 

 t，tmax —分别为 PSOGSA 算法中为当前迭

代步数和最大迭代步数 

 W1, W2, W'2 —分别为输入层到隐含层的连接权

值矩阵和隐含层到输出层的连接

权矩阵，W'2是W2转置矩阵 

   —常系数，取值为 20 或 23 

 j , k  —分别为作用在隐含层和输出层第 j

和 k 个节点上阈值 

 max , min  —分别表示最大值和最小值，通常取

max =0.9, min =0.4 
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